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1. Uvod

HTTP protokol je osnovica World Wide Weba i stoga jedan od najkoriStenijih
telekomunikacijskih protokola danasnjice.

Svatko tko posjecuje WEB stranice, internetske portale, druStvene mreZe ili umreZene
mobilne aplikacije naj¢eS¢e pri tome Kkoristi HTTP protokol. Takoder, svaki razvojni
programer koji razvija WEB aplikacije, te svaki WEB posluZitelj koristi HTTP protokol.

Pri tome, veéina prosjecnih korisnika WEB-a ima povjerenje u sigurnost i zastitu HTTP
protokola te ocekuje da su pri takvim aktivnostima njihovi osobni podaci, lozinke i
osjetljivi podaci u dobroj mjeri zasti¢eni, te da se zapisi o njihovoj aktivnost na
internetu mogu iskljucivo pronaci u povijesti WEB preglednika na njihovom privatnom
racunalu.

S druge strane, ¢ak se i dobar dio razvojnih programera, premda viSe upucen u
sigurnosne probleme na internetu ne bavi direktno pitanjima sigurnosti, nego vjeruje
u sigurnost HTTP protokola ili brigu o sigurnosti svojih aplikacija prepusta razvojnom
okviru (eng. framework) kojega koristi.

Ipak, unato¢ velikoj raSirenosti HTTP protokola i tome Sto je velika koli¢ina truda
uloZena u razvoj sigurnosti HTTP-a, postoje ranjivosti u protokolu koje se mogu
zloupotrijebiti, te postoje razli¢iti mehanizmi izvodenja napada na sustave koji koriste
HTTP protokol, Sto moZe dovesti do zloupotrebe osobnih podataka korisnika i do Stete
na WEB aplikacijama i sustavima.

Cilj ovog rada je dati pregled najvecih ranjivosti HTTP protokola, objasniti kako se one
mogu zloupotrijebiti, te kako se zastititi i dati pregled naj¢es¢ih HTTP napada, objasniti
kako se oni izvode, te kako se od njih zaStititi.

To moZe biti korisno prosjecnim korisnicima u zastiti vlastitih podataka, WEB
sustavima u zastiti sustava, podataka i mreznih resursa, te racunalnim forenzicarima
za forenzicke analize.



2. Kratki pregled HTTP protokola

HTTP (eng. Hypertext Transfer Protocol) protokol je aplikacijski protokol OSI modela,
koji je osnova je podatkovne komunikacije WEB-a (eng. World Wide Web) [16] i jedan
od najkoristenijih protokola na svijetu.

Trenutno su u rasirenoj uporabi verzije protokola HTTP/1.1 i HTTP/2.0.

Komunikacija HTTP protokolom funkcionira po principu zahtjev-odgovor u okviru
klijent-posluzitelj arhitekture (slika 1).
NajceS¢i klijenti su internet preglednici, mobilne aplikacije, klijentske aplikacije itd, a
najcesci posluzitelji su WEB aplikacije.
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Slika 1. HTTP zahtjev-odgovor u kontekstu klijent-posluZitelj arhitekture [20]

Komunikacija HTTP protokolom se odvija tako da klijent uputi HTTP zahtjev za nekim
resursom (npr., HTML stranica ili operacija pretrazivanja) i od posluzitelja dobije HTTP
odgovor.

Zahtjev sadrzi informacije o identifikaciji resursa (odnosno URL resursa), verziju
protokola (npr., HTTP/1.1), HTTP metodu (GET, POST, PUT, DELETE, HEAD, OPTIONS ili
TRACE), zaglavlja zahtjeva koja definiraju parametre komunikacije [17] (npr., Accept-
Language: en, Server: Apache 1.1) i tijelo zahtjeva s podacima koji se Salju na posluZzitelj
(npr., korisnicki podaci iz WEB forme u JSON formatu).

Odgovor sadrzi informacije o verziji protokola, statusni kod (npr., 200 OK) koji klijentu
zahtjeva daje informacije o procesu obrade zahtjeva (100 - informacije dok obrada
zahtjeva joS traje, 200 - Uspjeh, 300 - Preusmjeravanje, 400 - pogreska klijenta, 500 -
pogreska na posluZitelju [18]), zaglavlja odgovora (npr. Content-Type: text/html) i tijelo
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odgovora s podacima koje posluZitelj vraca klijentu (npr.,, HTML stranica ili podaci iz

baze podataka).
Detaljniji primjer HTTP komunikacije je prikazan na slici 2.

i 1.
http/1.1

iloggedOut

<!DOCTYPE html PUBLIC " ff XHTML 1.0 Transitionmal//EN" "http
<html xmlns="http: .org/199 t| g="en" lang="en" dir
<head>
" content="text/html; charset=utf-8"
ords" conten in Page,1778,184

This c

"Non-profit organization"=nonprofi

<1i id="priv

title="wikipedia:About
neral_disclaimer

</div=
<script type="text/javascript"=if (window.runOnloadHook) runOnloadHook();</script>

<!-- Served by srv93 in SECs /bod
Connection clo

Slika 2. Primjer HTTP komunikacije zahtjev - odgovor [19]

Response body

HTTP kao protokol transportnog sloja najcesc¢e koristi TCP protokol, a kao mreZni

protokol IP protokol.



3. Ranjivosti HT TP protokola

U okviru HTTP protokola postoje brojne ranjivosti, koje se mogu zloupotrijebiti ili
iskoristiti pri forenzickoj analizi.

Opcenito, bilo kakav neovlasteni pristup privatnim, osjetljivim ili zasticenim
informacijama korisnika moZe se smatrati zloupotrebom tih podataka. Tako se
zloupotrebom ranjivosti HTTP protokola moZe pristupiti takvim informacijama
korisnika, poput korisni¢kih imena, lozinki, osobnih podataka, obrazaca interesa i
pretraZivanja korisnika, itd.

Zaglavlje i tijelo HTTP poruka pohranjuje podatke u ¢istom tekstu [2], koji nije kriptiran,
¢ime je svima koji mogu pristupiti HTTP zahtjevu ili HTTP odgovoru omogucen slobodan
pristup podacima HTTP poruke.

To nije problem pri ovlastenom pristupu porukama, odnosno kada porukama pristupaju
Kklijent i namjeravani posluzitelj HTTP poruke.

Problem nastaje u slu¢aju HTTP napada, kada treca strana ostvari neovlasteni pristup
HTTP porukama. Pri tome, budu¢i da su podaci HTTP poruka pohranjeni u ¢istom tekstu,
napadac moZe ostvariti slobodni, neovlasteni pristup tim podacima, odnosno te podatke
zloupotrijebiti.

Tako je moguce pristupiti razli¢itim osjetljivim podacima korisnika: kolaci¢ima za
autentifikaciju, korisnickim imenima i lozinkama, ostalim informacijama iz WEB formi
[2], osobnim informacijama Kkorisnika, npr., lokaciji , e-mail adresi, enkripcijskim
kljuevima [1], informacijama s kreditnih kartica, itd.

Postoje i brojne mane HTTP protokola i okruzujuceg ekosustava, koje se mogu
zloupotrijebiti i bez da se nuzno ostvari neovlasteni pristup HTTP prometu preko HTTP
napada.

NajceSce se radi o analizi HTTP prometa ili sadrzaja zaglavlja HTTP poruka kako bi se
otkrile informacije o korisnicima tog HTTP prometa.

Log datoteke

Najveci broj koriStenih HTTP posluZitelja, WEB preglednika i proxy posluZitelja zapisuje
neke informacije o posluZzenom HTTP prometu u log datoteke (tablica 1). Najcesce su to
[5]: URL zahtjeva, HTTP metoda, verzija HTTP protokola, HTTP statusni kod, IP adresa
klijenta, neka HTTP zaglavlja iz zahtjeva (npr., Referer, User-Agent, Server) i dr.



Zapisi log datoteke

[10/Dec/2015:16:13:15 +0100] "GET /lib/images/smileys/icon_question.gif
HTTP/1.1" 200 5962015-12-10T16:13:15.081735+01:00 rina APACHE2-archiware:
161.53.64.118 - -
[10/Dec/2015:16:13:15 +0100] "GET /lib/images/smileys/icon_exclaim.gif
HTTP/1.1" 200 5852015-12-10T16:13:15.095389+01:00 rina APACHE2-archiware:
161.53.64.118 - -
[10/Dec/2015:16:13:15 +0100] "GET /lib/images/smileys/icon_lol.gif
HTTP/1.1" 200 7592015-12-10T16:13:15.102425+01:00 rina APACHE2-archiware:
161.53.64.118 - -
[10/Dec/2015:16:13:15 +0100] "GET /lib/images/smileys/fixme.gif HTTP/1.1"
200 8652015-12-10T16:13:15.114552+01:00 rina APACHE2-archiware:
161.53.64.118 - -
[10/Dec/2015:16:13:15 +0100] "GET /lib/images/smileys/delete.gif HTTP/1.1"
200 8632015-12-10T16:13:15.115083+01:00 rina APACHE2-archiware:
161.53.64.118 - -

Tablica 1. Primjer posluZiteljske HTTP log datoteke [22]

Analizom takvih zapisa iz log datoteka mogu se otkriti razlicite informacije o korisnicima
radi zloupotrebe ili forenzicke analize.

TKO?

Jedno od temeljnih forenzickih pitanja jest TKO je neSto napravio. Tako je Cesto polazna
tocka u analizi HTTP prometa odrediti tko je uputio HTTP zahtjev, tj., povezati dostupni
HTTP promet s korisnicima. Na taj se nacin svaka dodatna analiza HTTP prometa,
odnosno otkrivene informacije mogu povezati s konkretnim korisnikom.

Jedna od najjednostavnijih metoda otkrivanja korisnika zahtjeva je analiza IP adresa iz
log datoteka. Buduci da se IP adrese korisnika relativno rijetko mijenjaju, IP adresa se
moZe povezati s konkretnim korisnikom.

Nakon Sto je poznat korisnik koji je uputio HTTP zahtjeve, moguce je dodatnom
forenzickom analizom HTTP log datoteka otkriti brojne informacije o korisniku.
Potrebno je naglasiti kako su ovo privatne i osobne informacije korisnika, te se ne bi
trebale koristiti bez njihova dopuStenja.

Analiza URLova

Tako se analizom URL-ova istog korisnika, tj., stranica koje je korisnik posjecivao, (npr.,
iz log datoteka WEB preglednika) mogu otkriti navike pretrazivanja (eng. reading
pattern) i podrucja interesa korisnika [1].

Analizom URL-ova se mogu saznati i osjetljive korisnicke informacije (npr., lozinke), ako
se za slanje podataka na posluzitelj koristi HTTP GET zahtjev, buduci da se podaci poslani
HTTP GET zahtjevom zapisuju i Salju u URL-u zahtjeva, a URL se Cesto zapisuje u log
datoteke.



Stoga se preporucuje slanje podataka na posluzitelj isklju¢ivo HTTP POST i HTTP PUT
metodama, kod kojih se poslani podaci Salju u tijelu HTTP zahtjeva. Takoder,
preporucuje se da posluzitelju uopte ne podrzavaju prihvat podataka HTTP GET
zahtjevima, posebno ako se radi o WEB formama.

Analiza HTTP zaglavlja
Analizom nekih HTTP zaglavlja mogu se takoder saznati informacije o korisniku [1].

Zaglavlja Server, Via i User-Agent sadrze informacije o posluZzitelju, proxy-ju ili pristupnoj
klijentskoj aplikaciji (npr., Mozilla/<version> za WEB preglednik [6]) korisnika [4].

Te se informacije mogu dalje iskoristiti, npr., informacije o vrsti posluzitelja ili proxy-ja
(npr. Apache/1.1) se mogu zloupotrijebiti za razliCite napade, ako taj posluzitelj ima
poznate ranjivosti.

Zaglavlje Referer sadrzi informaciju (URL) o prethodnoj stranici koju je korisnik posjetio,
tj., o stranici s koje je putem hiperveze (eng. link), doSao na trenutnu stranicu [3].
Analizom Referer zaglavlja HTTP zahtjeva istog korisnika pristiglih na neki posluZzitelj
(npr. iz HTTP log datoteke posluZitelja) se mogu otkriti stranice koje je korisnik
posjecivao, ¢ime se mogu saznati navike pretraZivanja i podrucja interesa korisnika.

Dodatne se informacije o korisniku mogu saznati iz zaglavlja From i Accept-language.
Zaglavlje From sadrZi e-mail adresu korisnika odgovornog za automatiziranu operaciju
koja je generirala HTTP promet koji se analizira.

Zaglavlje Accept-language sadrzi podatke o jezicima koje korisnik razumije, iz ¢ega se
mogu zakljuditi osjetljive i privatne informacije o nacionalnoj i etnic¢koj pripadnosti
korisnika [1].

Mehanizmi prevencije zloupotrebe ovih informacija cesto ukljuCuju: informiranje
korisnika o podacima koji se salju, dopustanje korisniku da odabere hoce li se slati podaci
(npr., za jezik korisnika), dopustanje korisniku da modificira podatke koji se Salju itd.



4. Napadi

Postoje razliCite vrste napada, kojima se mogu iskoristiti ranjivosti HTTP protokola.

4.1. Napad na datoteCni sustav
Neki HTTP posluzitelji posluZuju datoteke iz datote¢nog sustava na HTTP zahtjeve [1].

Pri tome se Cesto URL zahtjeva na neki nacin preslikava u putanju trazene datoteke na
disku  (npr., http://www.host.com/images/5 -> C:/{putanja do radnog
direktorija}/images/image5.jpg).

Pri tome je namjera posluzitelja posluZzivati isklju¢ivo datoteke koje se nalaze na jednom
dijelu datotecnog sustava (npr., isklju¢ivo datoteke iz radnog direktorija posluZitelja),
dok ostatak datote¢nog sustava treba ostati nedohvatljiv.

Ako posluzitelj nije dovoljno dobro sigurnosno podesen, ovakvu je konfiguraciju moguce
zloupotrijebiti napadom. Pri tome je cilj napadacu dohvatiti datoteke s dijela datote¢nog
sustava koji bi trebao ostati nedohvatljiv (npr., izvan radnog direktorija posluZitelja).

Opcenito je cilj napadaca konstruirati HTTP zahtjev s takvim URL-om kojega ce
posluzitelj preslikati u putanju datoteke koja bi trebala biti nedohvatljiva, te dohvatiti
takvu datoteku, uobi¢ajeno HTTP GET zahtjevom.

Tako napada¢ moZe dohvatiti privatne datoteke korisnika izvan radnog direktorija
posluZitelja, log datoteke posluzitelja, konfiguracijske datoteke, izvorni kod posluZzitelja
idr.

Cesta taktika pri ovoj vrsti napada je Kkoristenje modifikatora za relativne putanje
datoteCnog sustava, poput modifikatora ,.“ kojim se na UNIX, Windows i drugim
operacijskim sustavima pristupa naddirektoriju trenutnog direktorija. Primjer
dopustenog (zeleno - pristup slici u radnom direktoriju) i nedopustenog (crveno -
pristup tekstualnoj datoteci s lozinkama izvan radnog direktorija) pristupa je dan u
tablici 2.

HTTP URL Relativna putanja na Apsolutna putanja na
metod datote¢nom sustavu datote¢nom sustavu
a (u odnosu na radni
direktorij posluzitelja)
GET /images/image5.jpg /images/image5.jpg C:/{putanja do radnog
direktorija}/images/image5

Tablica 2. Primjer HTTP napada na datotec¢ni sustav


http://www.host.com/images/5

Sustav se moZe zastititi od ovakvih napada tako da ogranici format URL-a koji se prihvaca
na posluZitelju, npr., tako da ne dopusta modifikatore relativnih putanji (npr. ,..“) unutar
URL-a. Dodatno je posebno potrebno zastititi posluZiteljske datoteke (konfiguracijske
datoteke, izvorni kod, datoteke s lozinkama,...) od vanjskog pristupa.

Ipak, unato¢ mehanizmima zaStite, iskustvo pokazuje da i najmanje pogreSke u
implementaciji ovakvih HTTP posluZzitelja mogu dovesti do ranjivosti u sigurnosti
sustava [1].

4.2. Posrednicki napadi
HTTP protokol je protokol koji ne pamti stanje (eng. stateless), ¢ime je posebno pogodan

za posrednicke (eng. man in the middle) napade [2], budu¢i da napadac¢ u ulozi
posrednika ne mora ostvariti trajnu vezu (eng. connection).

Opcenito se posrednicki napad ostvaruje tako da [8] treca strana neovlasteno prima i

prosljeduje HTTP zahtjeve izmedu Kklijenta i posluZitelja, koji misle da direktno
komuniciraju jedan s drugim i ne znaju da napadac uopce postoji (slika 3).

Man-in-the-middle attack

Original connection
sy & e , 4
e —_—

New connection

Man-in-the middle, Phisher,
Or annonymous proxy

Slika 3. Posrednicki napad [7]

TCP posrednicki napad
Najcesci oblik ostvarivanja uspjeSnog HTTP posrednickog napada jest napad na TCP veze

koje koriste HTTP zahtjevi i odgovori. Nakon Sto razli¢itim tehnikama ostvari ovlasti nad
TCP vezom izmedu klijenta i posluZitelja, napadac podijeli originalnu TCP vezu na dvije
nove veze (klijent-napadac, napadac-posluzitelj) [21], kao Sto je prikazano na slici 3.

Od tog trenutka, napada¢ moZe neopazeno prisluskivati HTTP promet izmedu klijenta i
posluZitelja. Svi HTTP zahtjevi upuceni posluZitelju (od klijenta) i svi HTTP odgovori
upuceni klijentu (od posluZitelja) ¢e biti poslani napadacu, koji im moZe procitati sadrza;j.
Ako napadac Zeli ostati neopazen, dovoljno je da primljene HTTP zahtjeve transparentno
proslijedi posluZzitelju, a HTTP odgovore klijentu.
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Proxy napadi
Jo$ jedna vrsta posrednickih napada su proxy napadi, tj., napadi koji iskoriStavaju pristup
proxy posluZziteljima [1].

Proxy posluzitelji su prirodni posrednici HTTP prometa, koji ovlaSteno prosljeduju
promet izmedu Kklijenta i posluZitelja prometa, najces¢e radi nadzora i filtriranja,
povecanja performansi, prevodenja, anonimnog pristupa, sigurnosti, strukturiranja
raspodijeljenih sustavai dr. [9].

Pri tome, proxy posluZitelji ¢esto zapisuju velike koli¢ine podataka o HTTP prometu u
log datoteke.

Problem nastaje kada napadac ostvari neovlaSteni pristup proxy posluZzitelju, odnosno
podacima kojima se moZe pristupiti sa proxy posluZitelja.

U tom slucaju, napada¢ moze pristupiti svim podacima iz HTTP poruka, buduc¢i da proxy
posluzitelj prosljeduje poruke koje su u cistom tekstu, tj., nisu kriptirane, analizirati
zahtjeve iz log datoteka proxy posluziteljaili, kod keSirajucih proxy posluZitelja pristupiti
keSiranom sadrZaju, koji ¢esto sadrZi osobne i osjetljive korisnicke informacije [1].

4.3. HTTP DoS napadi

DoS (eng. Denial of service) napadi su napadi kod kojih napadac Zeli privremeno ili trajno
poremetiti usluge koje pruza neki posluZitelj, kako bi onemogucio pristup tim uslugama
od strane redovnih korisnika tih usluga [10].

Napadi poplavom (eng. Floo

NajceSce koriStena vrsta DoS napada su napadi poplavom (eng. flood).

Kod takvih napada napada¢ pokuSava preplaviti HTTP posluzitelj zahtjevima ili
odgovorima, tako da on bude nedostupan za legitimne zahtjeve korisnika.

Zbog toga posluzitelji ¢esto koriste zaStitne uredaje ili usluge koji odbacuju neispravni
HTTP promet prije nego Sto dospije do posluzitelja, pa napadaci moraju i to uzeti u obzir.

ViSe je poznatih HTTP napada poplavom [11].

Poplava smecem (eng. Garbage flood)

Napadac Salje neispravne binarne podatke na HTTP port (npr., 80 ili 443), kako bi
preplavio interne meduspremnike WEB posluzZitelja i zaStitnih uredaja. Tako ti
meduspremnici postaju nedostupni za legitimni HTTP promet.

Kako se zaStitni uredaji ve¢inom fokusiraju na zastitu od valjanog HTTP prometa, ova
vrsta napada se Cesto previdi u zastiti.

Poplava valjanim HTTP zahtjevima
Napadac Salje veliku koli¢inu valjanih HTTP (GET, POST, PUT, DELETE, HEAD i OPTIONS)

zahtjeva na posluZitelj, za sve usluge koje nudi posluzitelj. Zahtjevi su valjani i u skladu

11



sa svim normama, tako da prolaze zastitne uredaje. Cilj napada je preplaviti usluge
posluZitelja laZznim zahtjevima, kako bi one postale spore ili nedostupne za legitimne
zahtjeve redovnih korisnika.

Nedostatak opisanih napada je taj Sto zahtjevaju veliku koli¢inu generiranog napadackog
prometa. To je skupo, budu¢i da se najceSce ostvaruje raspodijeljenim DoS napadom, sa
viSe napadackih posluzitelja.

S druge strane, postoje HTTP napadi poplavom koji ne zahtjevaju veliku koli¢inu HTTP
prometa, pa su jeftiniji i jednostavnije ih je izvesti.

Poplava nevaljanim konstruktima unutar HTTP zahtjeva
Napadac Salje nevaljane konstrukte u inace valjanim HTTP zahtjevima, pokuSavajuci

tako srusiti posluzitelj koji ne oCekuje i ne zna obraditi takve nevaljane konstrukte.
Nevaljani konstrukti mogu biti razli¢iti. Primjeri ukljucuju: slanje G3T umjesto GET
zahtjeva, slanje HTTP/1,1 umjesto HTTP/1.1 za verziju protokola itd.

Poplava sporim HTTP zahtjevima (eng. low and slow attack)

Napadac Salje valjani HTTP GET zahtjev na posluZitelj, ali ga Salje jako sporo, odnosno u
jako puno paketa protokola nizeg sloja (TCP/IP).

Napadac iskoriStava svojstvo da je obi¢no broj istovremenih TCP veza dostupnih
posluzitelju ogranicen, pa mu je cilj drZati vezu sa posluZiteljem otvorenom Sto je duze
moguce, te tako onemoguciti korisStenje te veze od strane legitimnih korisnika.

Npr., napada¢ moZe sporo slati verziju HTTP protokola. Tako za verziju protokola
HTTP/1.1 u jednom paketu $alje H, u drugom T, u tre¢em T, u Cetvrtom P, u petom /, u
Sestom 1, itd. Budu¢i da specifikacija HTTP protokola dopusta ovakvo ponasanje,
posluzitelj mora drzati vezu otvorenom dok ne posluzi ¢itav zahtjev. Kod vecih zahtjeva
to moZe trajati jako dugo i za to vrijeme redovni korisnici ne mogu koristiti tu vezu za
legitimni HTTP promet.

4.4. Napadi ubacivanja koda (eng. Injection)
Postoje razliCite vrste napada koji se izvode tako da napada¢ na neki nacin ubaci
maliciozni kod u sustav. Maliciozni kod se potom izvodi na sustavu, te na neki nacin ¢ini
Stetu sustavu (npr., dohvati zasti¢ene podatke, srusi sustav, obriSe bazu podataka i dr.).

HTTP protokol dopusta Sirok format URL-a i podataka u tijelu HTTP zahtjeva, ime je
omoguceno slanje malicioznog koda unutar parametara iz WEB formi [13] poslanih u
URLu ili u tijelu zahtjeva.

Sljedeci primjer [12] u tablici 3 ilustrira jednostavan SQL injection napad.
Ovaj napad iskoriStava ranjivost HTTP protokola da ne nudi podrsku za tipove URL

12



parametara i validaciju tipova parametara.

Drugim rijeCima, kao vrijednost parametra id se moZe predati namjeravani tip podataka
(tablica 3 - redak 1 - id=532) kojega posluzitelj ocekuje, ili nenamjeravani tip podataka
(tablica 3 - redak 2 - id=niz znakova), koji moZe sadrZavati maliciozni kod.

Kod na HTTP HTTP URL Rezultirajuci Rezultat
posluZitelju parametar SQL kod izvrSavanja

String query = id http://example.co SELECT * Uspjesan i
"SELECT * FROM m/app/accountVie FROM legitiman dohvat
accounts WHERE w?id=532 accounts zapisa o racunima
custID=""+ WHERE od korisnika s
request.getPara custID="532; id=532
meter("id") +"'";

Tablica 3. Primjer SQL injection napada

Ozbiljniji SQL injection napadi od primjera iz tablice 3 mogu dovesti do ozbiljnijih
posljedica na sustavu, poput brisanja podataka, izvodenja pohranjenih procedura,
rusenja sustava, itd. [12].

Zastita od ovakvog napada se ne moZe rijeSiti izmjenom HTTP protokola, nego je
odgovornost validacije primljenih podataka iz WEB formi na aplikacijama koje primaju i
obraduju te podatke.

NajceS¢i primjeri ovog napada su [12]: SQL, NoSQL, OS naredbe, Object Relational
Mapping (ORM), LDAP, Expression Language (EL) i Object Graph Navigation Library
(OGNL) ubrizgavanje koda.

4.5. HTTP preopterecCivanje spremnika (eng. buffer overflow)
Na sli¢an nacin se preko HTTP zahtjeva moZe izvesti buffer overflow napad na sustav.

Kod ovog napada se preko WEB formi ili URL-a HTTP zahtjeva [15] na posluZitelj Salju
podaci tako da se za neki parametar posalje veca koli¢ina podataka, nego Sto posluZitelj
moze primiti za taj parametar (npr., za polje za koje je na posluzitelju alocirano 30
bajtova se posalje 31 bajt podataka [14]).

Tako ova vrsta napada iskoriStava svojstvo (ranjivost) HTTP protokola da ne nudi
podrsku za ogranicavanje duzine vrijednosti poslanih podataka.

Cilj napada je izazvati pogresku (error, exception, buffer overflow) na sustavu pri obradi
pristiglih podataka i srusiti sustav.

Obranu od ovakve vrste napada ne moZe pruZziti HTTP protokol, nego je odgovornost
obrane na validaciji pristiglih podataka na posluzitelju.
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5. Zakljucak

HTTP protokol je jedan od najkoriStenijih telekomunikacijskih protokola danasnjice,
buduci da je HTTP protokol osnova za svu komunikaciju na WEB-u.

Budu¢i da je HTTP tako rasprostranjen protokol, konstantno se radi na otkrivanju
propusta u njemu i na njegovom poboljSanju. Ipak, postoje brojne ranjivosti u okviru
HTTP protokola, koje se mogu zloupotrijebiti ili posluZiti za forenzi¢ku analizu.

HTTP pohranjuje podatke u cistom tekstu, pa svatko tko ima pristup HTTP prometu
moze procitati sadrZaj HTTP poruka, koji cesto moZe sadrZavati osjetljive podatke, poput
lozinki i osobnih podataka.

HTTP Kklijenti i posluZitelji zapisuju velike koli¢ine podataka o HTTP prometu u log
datoteke, koje se zajedno s nekim zaglavljima koja HTTP protokol koristi (Server, Via,
From, User-Agent, Referer, From, Accept-language i dr.) mogu iskoristiti u analizi kako bi
se otkrile brojne privatne i osjetljive korisnicke informacije, poput navika pretrazivanja
i podrudja interesa te etnic¢ke pripadnosti korisnika.

HTTP protokol je takoder ranjiv na razliite vrste napada, poput posrednickih napada,
HTTP DoS napada, te razlic¢itih napada ubacivanja malicioznog koda.

Zastita od iskoriStavanja ranjivosti se ne moZe uvijek posti¢i poboljSanjem HTTP
protokola, nego je Cesto odgovornost implementacije zasStite na posluzitelju. Pri tom je
potrebno poznavati ranjivosti HTTP protokola i o njima voditi ra¢una pri implementaciji
zaStite sustava, npr., koristenjem preporucenih dobrih praksi, validacijom podataka, te
informiranjem korisnika sustava.
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